
クレジットカード会社を装うフィッシング詐欺にご注意ください 

 

 

平素は、弊社カードをご利用いただき誠にありがとうございます。 

 

現在、実在する企業やクレジットカード会社を騙り、「カードのご利用確認」「アカウントの利用制限」

「不正利用の防止」などを口実にした不審なメールや SMS（ショートメッセージ）が大量に配信されて

いるとの報告が相次いでおります。 

これらは、実在の WEB サイトに酷似した偽サイト（フィッシングサイト）に誘導し、クレジットカー

ド番号、有効期限、暗証番号、WEB サービスの ID・パスワード、ワンタイムパスワード等を盗み取ろ

うとする詐欺手口です。 

 

会員様におかれましては、被害を未然に防ぐため、以下の点に十分ご注意くださいますようお願い申し

上げます。 

 

■ 被害に遭わないための対策 

1. メールや SMS に記載されたリンク（URL）からログイン画面等へアクセスしない 

カードのご利用状況や契約内容のご確認、お手続きの際は、メール等のリンクからではなく、事前

に登録したブラウザの「ブックマーク（お気に入り）」からアクセスをお願いいたします。 

2. 個人情報や暗証番号・ワンタイムパスワードを入力しない 

不審なメールや SMS、不審な WEB サイトには、絶対にクレジットカード情報や暗証番号、パスワ

ード等を入力しないでください。 

※当社からメールや SMS でお客様のクレジットカードの暗証番号や WEB サービスのパスワード

等の入力を求めることは一切ございません。 

3. 「本人認証サービス（EMV 3-D セキュア）」のご登録 

ネットショッピングにおける不正利用防止のため、本人認証サービスのご登録・ご利用をお願いい

たします。 

 

■ 参考情報（啓発サイト） 

一般社団法人日本クレジット協会 

「フィッシング詐欺被害に遭わないための注意事項」 

https://www.j-credit.or.jp/customer/attention/attention_02.html 
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